Manual de Memes de Odio
Prélogo
Memes de odio como senales de advertencia tempranas

Los pensamientos de odio hacia otros, y a menudo los marcos (visuales) fuertes que los
acompafan, han sido descritos durante siglos en la historia humana. En tiempos mas recientes,
la Segunda Guerra Mundial y el Holocausto se destacan como un crecimiento extremo de los
pensamientos y acciones de odio. Aunque los origenes de esta violencia masiva radican en un
complejo entramado de actores y factores que llevan de la idea al hecho, un elemento siempre
presente es precisamente este encuadre odioso del "otro". Aquellos que no son como nosotros,
que tienen ideas diferentes, comportamientos diferentes, valores diferentes, una cultura
diferente, una religion diferente y, sobre todo, una apariencia diferente.

Los archivos historicos de los campos de estudio del Holocausto, genocidios y terrorismo estan
llenos de imagenes estereotipadas y toxicas del "otro". En el estudio del totalitarismo, es
notable cémo se utiliza estratégicamente una cultura visual toxicamente polarizada para
enfrentar a los grupos entre si. El hilo conductor aqui es el uso extensivo de tecnologias
modernas de informacién y comunicacion. Lo que caracterizé a los nazis no fue tanto las
antiguas formas, a menudo antisemitas, de pensamiento conspirativo y cuentos de sangre, sino
el hecho de que lograron deliberadamente llevar sus marcos visuales altamente intuitivos y
emocionales a la atencion de grupos objetivo especificos con disfraces adecuados. Los nazis
resultaron ser vendedores del odio avant-la-lettre. Los mensajes de odio antiguos se
presentaron en nuevos marcos visuales a través de nuevos canales con un alcance cada vez
mayor (periddicos visuales, radio, cine).

Desde el Holocausto y genocidios mas recientes, muchos investigadores se han centrado en
mecanismos como la deshumanizacion o la toxicidad como una sefal de advertencia temprana
para la violencia colectiva.

La deshumanizacion (negacion de la humanidad) de un individuo coloca a la victima fuera del
universo moral de las interacciones humanas. Es un esquema moral o creencia que puede
dafar a las victimas con la exclusién moral, con la violencia extrema como una posible
consecuencia. En términos de contenido, distinguimos la deshumanizacion animalistica
(comparaciones con animales como ratas o cucarachas) de la deshumanizacién mecanicista
(comparaciones con autdmatas, objetos, carga). Es evidente que tales esquemas, que notamos
incluso en la investigacion neuroldgica, influyen en la forma en que las personas piensan y
actuan.

Pero aunque la deshumanizacién esta muy extendida, no siempre conduce directamente a la
violencia. Por eso también observamos la toxicidad del "otro". En otras palabras, cuando "el
otro" es visto como una amenaza para la vida propia o del grupo, la historia muestra una y otra
vez que la violencia no esta lejos. El otro que supuestamente amenaza nuestras vidas termina
en la zona de peligro sobre la base de una légica de suma cero (nosotros o ellos). Tales



narrativas visuales de crisis, en combinacion con una supuesta necesidad inflada de actuar
antes de que sea demasiado tarde, son una bomba de tiempo bajo nuestra sociedad.

Por lo tanto, es absolutamente necesario mantener el dedo en el pulso para las nuevas
avenidas de mensajes visuales de odio. Los memes de odio seleccionados aqui deben
considerarse como sefales de advertencia tempranas, advirtiéndonos que tomemos medidas
preventivas antes de que se establezca una toxicidad peligrosa. Asi como pudimos notar
numerosas sefales de advertencia en el pasado, la mayoria de las personas pasaron junto a
ellas como sonambulas. Esta vez, es el momento de invertir a fondo en aprender del pasado y
asumir la responsabilidad del futuro.

Christophe Busch
DIRECTOR - Instituto Hannah Arendt

1. ¢Qué son los memes?

Los memes son imagenes populares que se propagan rapidamente en las redes sociales,
generalmente en variaciones que evolucionan. Normalmente consisten en una captura de
pantalla de una pelicula, una imagen de un personaje de pelicula (o persona famosa) con una
expresion facial distintiva, una imagen de un animal, un dibujo amateur o profesional, una foto,
cualquier cosa es valida, a menudo acompafiada por un eslogan gracioso o impactante.

2. ;Qué son los memes de odio?

Los memes de odio suelen tener como objetivo especifico a refugiados, personas de color en
paises en desarrollo, personas con discapacidades, personas pobres, personas homosexuales,
comparaciones (por ejemplo, un villano de pelicula colocado junto a un obijetivo politico),
modificaciones (por ejemplo, el cuerpo de un animal con la cabeza de un objetivo politico) o, de
manera mas sutil, imagenes que promueven la belleza y/o supremacia de una cultura o
nacionalidad local. Normalmente, estos estan acompafados por esldoganes despectivos.

Los esléganes despectivos pueden tomar muchas formas diferentes y varian en grados de
toxicidad. Las técnicas que se usan a menudo incluyen el sarcasmo, la burla, la
deshumanizacion (por ejemplo, comparando personas con animales) y la agresién verbal,
atacando la apariencia, el género, el estatus social, las creencias, y mas.

3. ¢ Por qué las personas publican memes de odio?

Las personas que publican memes de odio quieren definir un grupo interno y un grupo externo.
El grupo interno esta compuesto por personas que se parecen y piensan igual. Estas son
seguras y buenas. El grupo externo esta compuesto por personas que se ven o piensan
diferente. Estas son peligrosas y malas. A lo largo de la historia humana, la deshumanizacién
de los grupos externos ha sido utilizada para allanar el camino hacia la violencia contra esos
grupos. Un ejemplo bien conocido es referirse a los judios como plagas que deben ser



exterminadas. Algunos ejemplos mas recientes de este tipo de juegos de palabras incluyen
"borregos" (sheeple en inglés, usado por antivacunas), "liberales retrasados" (libtards, usado
por extremistas de derecha), "nazis ucranianos" (ukronazis, usado por rusos pro-guerra), y
otros.

Los memes de odio ofrecen una denegacion plausible. Los distribuidores pueden afirmar que
era solo una broma y que no deberias reaccionar de manera tan histérica. Por lo tanto, crean
incertidumbre sobre si alguien distribuye un meme de odio por ignorancia o con intencion, y si
es responsable legalmente. Esto es particularmente relevante porque internet también esta
lleno de memes que no son de odio.

Los problemas geopoliticos y éticos complicados pueden expresarse en memes de odio de
manera simplista para influir en la opinién publica desinformada. Su apariencia infantil crea
incertidumbre sobre si dicho contenido es una opinién personal o propaganda maliciosa.

No cabe duda de que actores maliciosos difunden intencionalmente propaganda para empujar
los limites de lo que se considera socialmente aceptable (o "normal"), inyectando
intencionadamente ira, duda, discordia y desinformacién en discusiones bien intencionadas.

4. ; Qué obtienen con esto?

Algunas personas principalmente buscan dinero, estatus y poder, y no les importa mucho lo
demas. Algunos se convierten en directores ejecutivos, celebridades, profesores y politicos.
Otros se ven a si mismos como lideres de resistencia que se oponen a esas "élites malvadas".

Algunos de aquellos que no pueden saciar su sed de poder en una posicion jerarquica se
enojan, y se sientan frente a sus pantallas leyendo noticias y publicando memes de odio,
fantaseando con un mundo mitico en el que pueden mandar a "gente inferior" y dar una leccion
a las élites.

Creen que saben mejor que tu como debe funcionar el mundo, especialmente si eres mujer.
Quizas exploren la web en busca de confirmacién y admiracién de grupos afines. Algunos de
ellos parecen enojarse tanto que quieren ver el mundo arder, después de lo cual un imperio
imaginado puede surgir de las cenizas.

5. ¢ Por qué los memes de odio tienen éxito?

Los memes de odio se alimentan de nuestros miedos y dudas existenciales, provocando
fuertes reacciones emocionales. Hordas barbaras de inmigrantes vienen a violar a tu esposa.
Terroristas musulmanes sedientos de sangre van a bombardear tu casa. Banqueros judios
avaros con laseres espaciales van a robar tu dinero. Profesores y politicos peddfilos
controlados por reptiles alienigenas quieren secuestrar a tus hijos para rituales satanicos.
Malvados nazis ucranianos estan construyendo secretamente bombas nucleares para destruir
a su propia poblacién. Solo un pufiado de hombres blancos fuertes, honestos y temerosos de
Dios como Donald Trump y Vladimir Putin se interponen en su camino, y necesitan tu apoyo (y,
casualmente, tu dinero).



Si esto suena absurdo, considera que los memes de odio a menudo no estan destinados a
convencerte, sino a molestarte, haciendo imposible un debate racional. Al apoyarse en el
miedo, la incertidumbre y la duda, crean bandos, alimentan la polarizacién y empujan a la gente
hacia lideres "fuertes" que "haran lo necesario" para corregir las absurdidades.

Esta técnica, lamentablemente, es bastante efectiva para convencer a personas con acceso
limitado a informacién y educacion de alta calidad, destacando la necesidad de una mayor
alfabetizacion mediatica y educacion en resiliencia digital en las escuelas.

Los memes de odio no tienen respeto por los hechos y usan cualquier imagen o eslogan
perturbador que deseen. Cuanto mas divisivo, mejor. Esto hace que las respuestas basadas en
hechos parezcan aburridas, y que las respuestas matizadas parezcan débiles (cf. la Ley de
Brandolini), mientras que las respuestas mas contundentes seran explotadas para afirmar que
los tolerantes en realidad estan siendo intolerantes. Este es el Paradoja de la Tolerancia de
Popper. Para contrarrestar a los intolerantes, la sociedad necesita ser intolerante con la
intolerancia, lo que es una dinamica escalada que la mayoria de las personas no quieren
enfrentar. Por lo tanto, los memes de odio tienen rienda suelta mientras una mayoria silenciosa
mira hacia otro lado.

6. ¢ Por qué deberia importarme?

La mayoria de las personas solo quieren tener el estbmago lleno, una cama caliente, un trabajo
productivo y buenos amigos. Muy pocas personas desean disturbios sociales y violencia en las
calles. En criminologia, la Teoria del Control Social propone que la mejor manera de garantizar
la paz y la tranquilidad es incluir a todos. Es poco probable que las personas cometan delitos si
temen perder su cama caliente, buen trabajo o red de amigos y familiares. Si todos estan
incluidos, tienen trabajos y amigos, la sociedad idealmente se autorregula.

Desafortunadamente, no todos estan incluidos, o sienten que no lo estan, o que sus fantasias
autoritarias no estan siendo debidamente veneradas. Estos marginados por circunstancias o
por autopercepcion son mas vulnerables a un fuerte sentido de victimismo y radicalizacion.

Para oponerse al sistema, abrazan una nueva realidad de melancolia ideoldgica unida por
"hechos alternativos" y "duras verdades" (por ejemplo, "solo los fuertes sobreviven"), y
promueven un cambio radical centrado en una estructura de poder jerarquica que solo su grupo
interno es lo suficientemente fuerte como para liderar.

Este misticismo crea tensiones sociales latentes que pueden estallar repentinamente en el
futuro. Las democracias son actos de equilibrio cuidadosos entre males menores para lograr
bienes mayores, y el equilibrio es facil de alterar. Un ejemplo relevante en la década de 2020 es
la necesidad de la UE de gas ruso mientras también soporta campafias de desinformacién y
manipulacién electoral en linea por parte de Rusia. Asi que cuando la vision hirviente de un
autdcrata de una Nueva Rusia (Novorossiya) estalla repentinamente, millones de personas
comunes se ven instantaneamente obligadas a tomar partido y a preocuparse por hogares sin
calefaccion durante la subsiguiente guerra entre Rusia y Ucrania. Pero la propaganda



pro-guerra ya habia estado circulando en linea durante afos para influir en la opinién publica
rusa, mostrando como los memes de odio pueden ser armados por extremistas que buscan
difundir sus ideas y atraer a las personas a una red de desinformacion.

7. ¢ Qué puedo hacer?

Una vez que alguien "baja por la madriguera del conejo" de la desinformacion y la
radicalizacion en linea, es muy dificil cambiar su mentalidad. En resumen, es mejor no
enfrentarse a ellos solo, a menos que sepas como proteger tu identidad. Los trolls estan
simplemente mejor organizados y tienen mas experiencia. Pueden acosarte o intimidarte, y
posiblemente recopilar tu informacion personal para hacerte mas dano (doxing). ¢ Quién sabe
en qué lista terminara tu nombre?

Sin embargo, este reflejo de autoconservacion crea efectivamente una mayoria silenciosa
inmovilizada por el miedo, donde las personas se quedan mirando mientras los acosadores en
linea y los lideres mundiales inestables destrozan el lugar, no muy diferente a una rana en una
olla que se va cocinando lentamente hasta llegar a la temperatura de ebullicion.

Una cosa que podemos hacer es unirnos. La fuerza en los nimeros puede impresionar a un
troll en el nivel de su comprension del mundo y atraer la atencién de los responsables de
politicas. Algunos ejemplos de iniciativas bien establecidas son: No Hate Speech, Get The
Trolls Out, Ich Bin Hier, Je Suis La, Strong Cities, European Digital Media Observatory y
European Observatory of Online Hate.

8. ¢ Quiénes somos?

Este trabajo fue compilado durante los afios 2019-2022 por 2 artistas, 2 linglistas y un experto
en aplicacion de la ley. Formamos parte de EOOH (Observatorio Europeo del Odio en Linea,
https://ecoh.eu), un consorcio de organizaciones de la sociedad civil, expertos en aplicacién de
la ley, academia y empresas tecnoldgicas.

Usamos |A para identificar mensajes toxicos en linea y luego examinamos como las técnicas
artisticas en los memes que los acompafan son explotadas para engafar o molestar a las
personas. Hemos intentado presentar tantos ejemplos de memes de odio como nos fue posible.
Esto ha resultado en el estilo visual del trabajo, donde algunos memes estan superpuestos
para ahorrar espacio. Los memes fueron duplicados tal como son. En la mayoria de los casos,
no fue posible identificar al titular de los derechos de autor de las obras.

9. ¢ Cudl es el propésito de este trabajo?

Deconstruiremos diferentes técnicas, tacticas, estrategias y mecanismos utilizados en los
memes de odio, y ofreceremos explicaciones que pueden ser reveladoras.

e Técnicas: como se cred el meme.
e Tacticas: como intenta lograr impacto.
e Estrategias: por qué se creo.


https://eooh.eu
https://eooh.eu

e Mecanismos: cual podria ser su efecto.

Este trabajo no es un marco tedrico, sino una muestra practica de fenémenos en linea a
medida que surgieron. Invitamos a académicos a solicitar nuestros datos disponibles para
realizar investigaciones de seguimiento. Si eres un maestro, un profesional de primera linea, un
oficial de policia o un responsable de politicas, esperamos que nuestro trabajo te sea util para
detectar signos tempranos de radicalizacion en tu comunidad.

10. {,Cémo se recolectaron los datos?

Usamos el software Panorama desarrollado por Textgain para el EOOH. Este kit de
herramientas puede buscar en docenas de plataformas de redes sociales en docenas de
idiomas mensajes toxicos. Tales mensajes suelen estar acompanados de memes de odio, lo
que lleva a una coleccion de mas de 20,000 imagenes que capturan la presidencia de Trump, la
teoria de la conspiracion QAnon, propaganda antigubernamental sobre el coronavirus, el
resurgimiento del antisemitismo en movimientos de extrema derecha europeos, corrientes
subterraneas de salafismo-yihadismo y la islamofobia reciproca, y el comienzo de la guerra
entre Rusia y Ucrania.

La mayoria del contenido fue recolectado de 4chan, Gab, Telegram, Twitter, Facebook,
Instagram, Google Images y VKontakte, utilizando palabras clave de busqueda de articulos de
noticias de ultima hora. También agregamos memes de odio relevantes de trabajos anteriores
sobre salafismo-yihadismo (2018), extremismo de derecha (2019), misoginia (2019) y QAnon
(2020).

11. ; CoOmo se organizaron los datos?

Seleccionamos un subconjunto de aproximadamente 600 memes destinados a resaltar
diferentes técnicas y la proliferacion de variaciones. Cada grupo de memes relacionados fue
anotado con etiquetas descriptivas y un analisis critico del discurso sobre las técnicas artisticas
utilizadas. El conjunto de etiquetas incluye:

RIDICULE: Ridiculizar a las personas.
SHITPOST: Ridiculizar cruelmente a las personas.
ALTRIGHT: Ridiculizar a las personas politicamente.
EXTREMISM: Discriminacion + agresion.
RACISM: Discriminacion basada en la apariencia.
SEXISM: Discriminacién basada en el género.
FASCISM: Supremacia blanca y neonazismo.
JEWS: Antisemitismo.

ISLAM: Antiislamismo (islamofobia).

JIHAD: Antioccidentalismo (salafismo-yihadismo).
VIOLENCE: Agresion verbal + terrorismo.

HOAX: Desinformacién + propaganda.

QANON: Desinformacion + MAGA.



e LGBT: Discriminacidn contra personas homosexuales.
INCEL: Masculinidad toxica.
FOLKLORE: Referencias a los buenos viejos tiempos.

TAG DESCRIPTION FREQUENCY
RIDICULE making fun of people RIDICULE
. SHITPOST
SHITPOST making fun of peaple cruelly AT
. - EXTREMISM
ALTRIGHT making fun of people politically
RACISM
EXTREMISM  discrimination + aggression WEAIDH
FASCISM
RACISM discrimination based on looks JEWS
ISLAM
SEXISM discrimination based on gender JIHAD
VIOLENCE
FASCISM white supremacy & nec-Nazism HOAY
. - QANON
JEWS anti-Semitism .
. . - INCEL
ISLAM anti-Muslism (Islamophobia)
FOLKLORE
JIHAD anti-Western (Salafi-jihadism) 0% W% o " b
VIOLENCE verbal aggression + terrorism
HOAX disinformation + propaganda
PHOTO
QANON disinformation + MAGA
LGBT discrimination against gays EroTasoP T
INCEL toxic masculinity
FOLKLORE referring to the Good Old Days oML

12. ¢ Por qué los memes se llaman memes?

Richard Dawkins, un bidlogo evolutivo britanico, acufi6 el término "meme" en 1976. En su libro
El gen egoista, utilizé la palabra para describir como la cultura y sus simbolos se propagan en
las mentes de las personas. El término se deriva del griego antiguo pipnua (miméma), que se
refiere a algo que se imita. El objetivo de Dawkins era denotar una unidad de evolucién cultural,
analoga al término "gen" en la evolucién biolégica. Los memes, al igual que los genes, sufren
mutaciones para volverse mas fuertes y aspirar a una distribucion ideoldgica mas amplia y una
vida mas larga. Los memes que no tienen éxito pierden popularidad con el tiempo y
eventualmente desaparecen.



En su obra El espejismo de Dios (2006), Dawkins, por ejemplo, comparé las religiones con
memes altamente exitosos, porque la recompensa por difundirlos (y cumplir con ellos) es muy
alta (es decir, la vida eterna), al igual que el castigo del infierno por ignorarlos. Los memes de
odio en linea de hoy en dia sugieren recompensas similares (es decir, poder y prosperidad para
el grupo interno) y castigos (destierro o muerte para el grupo externo).

La primera imagen que se asemeja a lo que hoy llamamos memes de internet fue publicada en
Judge Magazine en 1921. Esta imagen se asemeja al meme moderno "Lo que crees que
pareces vs. Lo que realmente pareces", y presenta dos dibujos yuxtapuestos que destacan la
disparidad entre la autoimagen de una persona y la percepcién de los demas, generalmente en
el contexto de la atraccién fisica. La primera es irrealmente positiva, seguida de una segunda
impresién menos halagadora.

How yYou THINK YOU LOOK How you mEALLY LOODK.
WHEN A FLASHLIGHT IS TAKEHN.

13. ;Cémo se volvieron tan prevalentes los memes?

Una imagen vale mas que mil palabras. Hoy en dia, los memes consisten principalmente en
imagenes, videos, GIFs o stickers digitales (como los que se encuentran en Telegram o



Whatsapp), que se comparten en las plataformas de redes sociales. Los memes son
dinamicos, oportunos y responden rapidamente a eventos actuales, gracias a la disponibilidad
de plantillas para adaptar tu propio meme ("exploitables"). No es inusual que los memes
comiencen a circular en las redes sociales solo unas horas después de un evento, mientras los
medios tradicionales aun estan recopilando hechos, como después de la muerte de George
Floyd.

Este trabajo se centra en los memes que se utilizan para empaquetar mensajes de odio politico
en una forma de propaganda de bajo umbral, ludica y facil de digerir para ejercer la maxima
influencia en la opinién publica. El uso de memes para difundir mensajes politicos se ha vuelto
tan poderoso que algunas organizaciones en los EE. UU. ahora ofrecen entrenamiento en
memes, y han acufiado el término "guerra memética" como una forma de "Operaciones
Psicoldgicas" (PsyOps).

Los memes de internet se han convertido cada vez mas en una herramienta de propaganda
efectiva para ganar los corazones del publico, y por lo tanto, también juegan un papel virulento
en el proceso de radicalizacion en linea cuando estan cargados de "silbidos para perros"
(lenguaje codificado y simbolos como el emoji de la mano haciendo el gesto de OK).

Los memes son baratos, rapidos y faciles de crear, y buscan provocar una respuesta emocional
a través de su mensaje provocador para lograr la maxima implicacion. Los memes de odio
pueden parecer inofensivos y divertidos a primera vista, pero juegan un papel crucial en el
proceso de normalizacion de ideas extremistas. Los extremistas buscan desplazar lo que se
considera socialmente aceptable (la Ventana de Overton) hacia puntos de vista mas extremos
("redpilling", "aceleracionismo"). Los autores suelen trivializar sus memes como "edgy"
(provocadores) y divertidos. Debido a esta denegacion plausible, el meme se ha convertido en

un arma ideal en la guerra de la informacién.
14. Por qué la izquierda no puede hacer memes

"La izquierda no puede hacer memes" es un proverbio de las redes sociales que critica los
memes politicos creados por usuarios de internet de tendencia izquierdista. Los memes de
izquierda son frecuentemente ridiculizados por ser versiones insipidas de memes de derecha,
por ser demasiado politicamente correctos ("woke") y por carecer de humor. Los usuarios de
internet de derecha incorporan estas observaciones en nuevos memes para enfatizar aiun mas
que la izquierda no puede hacer memes.

Danna Young se intrigd tanto por esta dinamica que busco el significado detras del proverbio.
En su libro Irony and Outrage (2019), concluy6 que la tolerancia hacia la ambigiedad en las
discusiones sociales en el espectro de la izquierda es la causa principal. Argumenta que las
personas en la izquierda politica son mas propensas a ver una situacién como una zona gris,
mientras que las personas en la derecha politica son mas propensas a verla en blanco y negro.
Debido al espacio limitado para texto y a la corta capacidad de atencion en las redes sociales,
los memes exitosos son cualquier cosa menos ambiguos y no dejan espacio para la



matizacion. Los usuarios de internet de izquierda se desvian de la formula del éxito de los
memes, que es ser directo, simple, reconocible y rapido.

Otros observadores han atribuido el fracaso de los memes de izquierda al exceso de correccion
politica y la falta de un componente humoristico. Los memes izquierdistas son menos
transgresores y, por lo tanto, menos atractivos para la cultura "edgy" de internet. En pocas
palabras: parecen aburridos.

Los ecosistemas de "fabricas de memes" pueden ser clave para entender por qué los memes
de derecha tienen un mayor alcance. En estas llamadas fabricas, los memes son creados,
discutidos y perfeccionados para alcanzar al publico mas amplio posible y asegurar una larga
vida en linea. Los creadores de memes de izquierda se organizan principalmente en
plataformas de redes sociales convencionales como Facebook, Instagram y Twitter. Los
creadores de memes de derecha se organizan en privado y/o de forma anénima en 4chan,
Reddit, Telegram, Discord, etc.

Investigadores del University College London examinaron 160 millones de memes de odio y
encontraron que la mayoria se origind en 4chan y Reddit (por ejemplo, r/The_Donald). En estos
lugares mas aislados, los memes no solo se comparten y evaluan, sino que también se
comportan como genes de un grupo interno. Los participantes crean continuamente variaciones
superadoras de memes existentes, lo que contribuye significativamente a la resiliencia de un
meme. Esta dinamica esta menos presente en las fabricas de memes de izquierda.

Después de ser robado (o "reapropiado”) de su autor en 2008, Pepe The Frog, por ejemplo,
paso por varias transformaciones en 4chan que todavia se circulan ampliamente hoy en dia.
Pepe se ha transformado en Sad Frog, Groyper, Clown Pepe, Apu Apustaja, etc. Otras



variaciones murieron silenciosamente después de no lograr sobrevivir en 4chan/pol.
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A Evolution of Pepe The Frog

A diferencia de Reddit, que alberga diversos puntos de vista politicos en sus canales, 4chan
puede verse como una "camara de eco" de extrema derecha llena de lenguaje y memes
extremistas. Los perpetradores de los ataques terroristas en Christchurch, Poway y El Paso
anunciaron todos sus acciones en 4chan en 2019, instando a otros a seguir sus pasos. Todavia
son venerados como héroes por el grupo interno. Foros no moderados y anénimos como 4chan
son el eje central en la estructura organizativa efectiva de los usuarios de internet de extrema
derecha.

Campafias de trolling o "raids" como la Operacion Pridefall se coordinan aqui, en este caso
instando a los usuarios a responder a publicaciones LGBT de grandes marcas en las redes
sociales convencionales durante el Mes del Orgullo para evitar que "se normalicen en las
mentes de la persona promedio". Un archivo ZIP con varios memes anti-LGBT estuvo
disponible para este propdsito (ver captura de pantalla mas adelante).
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A Operation Pridefall on 4chan

15. ¢ Por qué los memes de odio no son eliminados?



Los procesos de moderacion de contenido impulsados por IA en las plataformas de redes
sociales han avanzado mucho. En 2016, solo alrededor del 40% del contenido de odio era
revisado dentro de las 24 horas posteriores a su denuncia. Dado el ritmo acelerado en las
redes sociales, eso es una gota en el océano: el contenido publicado hace 24 horas apenas
recibe atencion. Por lo tanto, la velocidad se ha convertido en clave para eliminar contenido de
odio.

La evaluacién del proceso de moderacién condujo al Cédigo de Conducta Europeo sobre el
Discurso de Odio en Linea en 2018, un compromiso de las grandes plataformas de redes
sociales para contrarrestar la difusion de discursos de odio ilegales y establecer reglas (o
"directrices comunitarias") que aclaren que prohiben la promocion de la violencia y el odio.

Este Codigo de Conducta (CoC) ha demostrado su valor. Después de firmar el CoC, Instagram
ahora revisa 2/3 del contenido denunciado dentro de las 24 horas, asistido por IA. Esto importa.
Con Facebook, YouTube y Twitter reprimiendo a los terroristas que usan sus plataformas para
difundir propaganda militante, los seguidores de ISIS, por ejemplo, se han volcado a la
aplicacion de intercambio de fotos, donde las "Historias" desaparecen después de 24 horas, lo
que se explota para eludir la moderacion de contenido y promover propaganda.

Las plataformas de redes sociales todavia luchan por ponerse al dia con el dinamico y
rapidamente evolucionado lenguaje cultural en linea de una generacién de nativos digitales.
Una técnica reciente utilizada para eludir la moderacion de contenido basada en IA es la
inclusion de emoji en propaganda extremista. Al colocar un emoji (caritas, simbolos) en una
posicién sutil sobre una imagen, los algoritmos de moderacién de contenido pueden no ser
capaces de escanear suficiente de la imagen para compararla con una base de datos de
logotipos y simbolos extremistas. El emoji de enmascaramiento se elige tipicamente de manera
que el mensaje siga siendo claro (y a veces incluso amplificado) para el grupo externo.

16. Como los memes de odio engaian a la IA

En un ejemplo en Facebook, la propaganda de ISIS contenia la bandera negra, que no se
tolera en la plataforma bajo la Politica de Individuos y Organizaciones Peligrosas. Sin embargo,
la |A podria no detectar la bandera porque estaba enmascarada por el emoji de "dedo
apuntando hacia arriba". Este emoji representa el gesto de la mano que los combatientes de
ISIS han secuestrado, significando la Tawhid, la Unidad de Dios segun la interpretacion del
Islam por parte de ISIS. ISIS no es el unico grupo de extremistas que usa esta técnica para
extender la vida de su propaganda en las plataformas de redes sociales. Anarquistas,
yihadistas, extremistas de derecha, todas las ideologias adoptan nuevas estrategias para
mantener sus mensajes en linea el mayor tiempo posible, reapropiandose del gesto de la mano
OK, vasos de leche, arboles de pino, y mas.
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USAGE

FROG FACE
used to represent Pepe The Frog

EVERGREEN TREE
used to represent Nordic roots

HIGH VOLTAGE SIGN
used to represent the Nazi SS bolts

INDEX POINTING UP
used to represent the ISIS salute

OK HAND SIGN
used to represent white power

GLASS OF MILK
used to represent white supremacy

COCONUT
used to scorn moderate Muslims

MONKEY FACE
used to scorn Africans (in sports)

CROSS MARK
used to signal QAnon support



